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Allgemeine Beschreibung zum internen Kontrollsystem von Siilo

Die Geschaftsfuhrung von Siilo ist fur die Informationssicherheitspolitik verantwortlich und stellt sicher, dass die die
Kriterien fur ISO 27001:2013 , NEN 7510:2017 (Niederlande), HIPAA (USA), NHS (UK) sowie relevante Gesetze und
Verordnungen in anderen Landern. Siilo ist nach 1ISO2700:2013 und NEN7510:2017 (der niederlédndische Standard fur
das Management der Informationssicherheit im Gesundheitswesen) zertifiziert. Im Rahmen dieser Standards hat Siilo
ein Informationssicherheits-Managementsystem eingerichtet sowie Richtlinien und Verfahren implementiert, die
organisatorische, physische und technische Kontrollen in Bezug auf die Informationssicherheit garantieren.
Datenschutz ist von wesentlicher Bedeutung fur Siilo. Daher fuhrt Siilo jahrlich eine Datenschutzfolgenabschatzung
der Siilo-App durch.

Siilo unterscheidet zwischen zwei Arten von Daten:

(1) Nachrichtendaten: Dies bezieht sich auf Daten, die von unseren Benutzern untereinander gesendet werden. Da
Angehorige der Gesundheitsberufe die Hauptnutzer der Siilo-App sind, wird davon ausgegangen, dass unsere
Benutzer sensible Informationen und personenbezogene Daten zur Gesundheit von Patienten (betroffenen
Personen) ubertragen. Einfach ausgedruckt ist Siilo ein Prozessor fur Nachrichtendaten. Unsere Benutzer sind die
Kontrolleure der Nachrichtendaten.

(2) Benutzerdaten: Dies sind die personlichen Daten von Benutzern, die Siilo sammeln muss, um ein sicheres und
konformes Funktionieren der Siilo-App zu gewahrleisten. Siilo ist ein Controller fur Benutzerdaten; Unsere Nutzer
sind die betroffenen Personen.

Dies ist von aufkerster Wichtigkeit und kann nicht genug betont werden: Nachrichtendaten, die in Gesundheitsteams
geteilt werden, sollten niemals fur jemanden verfugbar sein, der nicht direkt an der optimalen Versorgung des
betreffenden Patienten beteiligt ist.

Aufgrund der Art der Siilo-Verschlusselungsprotokolle konnen Mitarbeiter - oder andere - niemals verstehen, welche
(personlichen) Informationen geteilt werden und warum sie geteilt werden. Aus diesem Grund konzentriert sich Siilo
nur auf den Prozess der Freigabe und entwickelt die App so, dass diese Freigabe so sicher wie maglich erfolgt, ohne
den Benutzer zu belasten.
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1. Zutrittskontrolle

Mafkknahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten
verarbeitet und genutzt werden, zu verwehren:

Siilos Server-Infrastruktur wird von Amazon, Inc in Europa gehostet. Siilo hat gezielt Amazon Web Services (AWS)
ausgewahlt da somit die héchsten Sicherheits- und Verschlusselungsstandards (DSGVO-konform) gegeben sind und
die Einhaltung der SOC Level llI-lll, ISO9001, ISO27001, ISO27017- und ISO27018-Zertifizierungen gewdhrleistet sind.
Ein physischer Zugriff auf die persdnlichen (Gesundheits-) Informationen ist somit nicht méglich. In den Buros von
Siilo werden keine Patientendaten gehostet und die physische Sicherheit der Siilo Buiros wird durch die ISO27001
Zertifizierung abgedeckt.

Dies wird unter Zertifizierungen behandelt:

A5 - Informationssicherheitsrichtlinien

A11 - Physische Sicherheit und Umweltsicherheit
A15 - Lieferantenbeziehungen

2. Zugangskontrolle

Mafknahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen:

Die Mitarbeiter von Siilo erhalten Zugriff auf Informationen erst wenn dies notwendig fur die Erfullung ihrer Arbeit ist.
Unsere Informationssysteme gewahren Benutzern Zugriff nur wenn sich diese im Systemen, mit eindeutigen
Kennungen ausweisen kdnnen wodurch eine eindeutige Ruckverfolgung von Aktivitaten auf die Mitarbeiter moglich
ist. Auf diese Weise kann Siilo die Mitarbeiter fur Aktivitdten in den Informationssystemen eindeutig verantwortlich
machen. Geeignete Sicherheitskontrollen schutzen Siilo vor unbefugtem Zugriff auf Daten, die uber elektronische
Kommunikationsnetze wie das Internet ubertragen werden. Unser Sicherheitsteam uberpruft die
Ubermittlungsmethoden und bestimmt geeignete Methoden zum Schutz der ubertragenen Daten. Es wird eine
Verschlusselung verwendet um die Vertraulichkeit, Integritdt und Verfugbarkeit unserer Daten zu schutzen.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A6 - Organisation der Informationssicherheit

A9 - Zugangskontrolle

A10 - Kryptographie

A12 - Betriebssicherheit

A13 - Kommunikationssicherheit

3. Zugriffskontrolle

Mafkknahmen, die sicherstellen, dass die Nutzung eines Datenverarbeitungssystems ausschliellich auf die
Zugriffsberechtigung unterliegenden Daten zugreifen kann, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen:
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Die Mitarbeiter von Siilo erhalten Zugriff auf Informationen erst wenn dies notwendig fur die Erfullung ihrer Arbeit ist.
Unsere Informationssysteme gewédhren Benutzern Zugriff nur wenn sich diese im Systemen, mit eindeutigen
Kennungen ausweisen konnen wodurch eine eindeutige Ruckverfolgung von Aktivitdten auf die Mitarbeiter moglich
ist. Auf diese Weise kann Siilo die Mitarbeiter fur Aktivitdten in den Informationssystemen eindeutig verantwortlich
machen.

Die Siilo- Verschlusselungsprotokolle sind so gestaltet, dass Mitarbeiter - oder andere — grundsatzlich nicht
nachvollziehen kénnen welche (persdnlichen) Informationen geteilt werden und warum sie geteilt werden. Backups
werden grundséatzlich verschlusselt gespeichert.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A6 - Organisation der Informationssicherheit

A9 - Zugangskontrolle

A10 - Kryptographie

A12 - Betriebssicherheit

A18 - Einhaltung

4. Trennungskontrolle

Mafknahmen, die sicherstellen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kdénnen:

Die Verarbeitung von Nachrichten- und Nutzerdaten ist logisch getrennt. Wir haben einen strengen
Entwicklungsprozess, um sowohl die Qualitat als auch die Sicherheit der Daten zu gewéhrleisten. Produktions-, Test-
und Entwicklungsumgebung sind voneinander getrennt, um die Risiken von unberechtigten Zugriffen oder
Anderungen der Betriebsumgebung zu reduzieren.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A9 - Zugangskontrolle

A12 - Betriebssicherheit

A13 - Kommunikationssicherheit

5. Weitergabekontrolle

MaRnahmen, die sicherstellen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrdager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen, und dass uberpruft und festgestellt werden kann, an welchen Stellen eine Ubermittiung
personenbezogener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist:

Nachrichtendaten:

Die Siilo-Verschlusselungsprotokolle sind so gestaltet, dass Mitarbeiter - oder andere - niemals verstehen, welche
(personlichen) Informationen geteilt werden und warum sie geteilt werden. Dies gilt auch fur die Datenubertragung.
Nachrichten werden nach 30 Tagen automatisch geldscht. Eine Abweichung von diesen Standardeinstellungen muss
vom Benutzer gezielt vorgenommen werden.
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Benutzerdaten:

Um das Siilo-Produkt zu verstehen und zu verbessern, sind Siilo-Mitarbeiter in der Lage auf automatisierte
Meta-Informationen zuzugreifen. Siilo stellt sicher, dass dies nur als notwendige Voraussetzung fur die Verbesserung
der Abldufe durchgefuhrt wird, und dies spiegelt sich in der Art und Weise wider, wie auf Metadaten zugegriffen wird.
Alle Benutzerdaten werden sofort nach Beendigung der Lizenzvereinbarung geldscht.

Dies wird unter Zertifizierungen behandelt:
A9 - Zugangskontrolle
A10 - Kryptographie

6. Eingabekontrolle

MaRknahmen, die sicherstellen, dass nachtraglich geprdft und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt wurden:

Unsere Informationssysteme gewahren dem Benutzer Zugriff uber eindeutige Kennungen, die die Mitarbeiter von
Siilo identifizieren, und ermoglichen die Ruckverfolgung von Aktivitdaten in Bezug auf Informationssysteme auf eine
bestimmte Person durch Verfolgung ihrer eindeutigen Kennung. Auf diese Weise kann die Organisation Benutzer fur
Funktionen verantwortlich machen, die in Informationssystemen ausgefuhrt werden, wenn sie in diesen Systemen
angemeldet sind. Wir fuhren stichprobenartige Uberprufungen der Aktivitat in unseren Informationssystemen durch.
Die Mitarbeiter von Siilo haben keinen Zugang zu diesen Audits. Wenn anhand dieser Berichte verdachtige
Aktivitaten identifiziert werden, werden diese untersucht und die Ergebnisse der Untersuchung als Sicherheitsvorfall
dokumentiert und zur Vermeidung kunftiger Ereignisse entscharft.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A9 - Zugangskontrolle
A12 - Betriebssicherheit

7. Auftragskontrolle

Mafknahmen, die sicherstellen, dass personenbezogene Daten, nur entsprechend den Weisungen des
Auftragsgebers verarbeitet werden kénnen (Auftragskontrolle)

Bestimmte Komponenten der Siilo Messenger-Software werden von Drittanbietern an Siilo lizenziert. Diese Anbieter
werden als Subprozessoren bezeichnet, da Teile der Benutzerinformationen von Siilo mit ihrer Software interagieren.
Beispiel: Wenn sich ein Siilo-Benutzer fur die App anmeldet, wird eine SMS an die Telefonnummer dieses Benutzers
gesendet, um seine Telefonnummer zu bestatigen. Siilo hat keinen eigenen SMS-Uberprufungsdienst entwickelt,
verwendet dazu jedoch Software eines anderen Anbieters. Daher verarbeitet dieser Anbieter die Telefonnummer
eines Siilo-Benutzers im Auftrag von Siilo. Siilo hat vertragliche Datenschutzvereinbarungen mit allen
Subprozessoren.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:

A15 - Lieferantenbeziehungen
A18 - Einhaltung
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8. Verfugbarkeitskontrolle

MaRknahmen, die sicherstellen, dass personenbezogene Daten, gegen zufallige Zerstorung oder Verlust geschuitzt
sind:

Siilo verfugt uber einen detailliert dokumentierten Notfallplan. Die folgenden Grunds&tze wurden beim Entwurf des
Notfallwiederherstellungsplans berucksichtigt: Nachrichten zwischen Benutzern sollten immer geschditzt sein. Dies
gilt fur ruhende Daten und Daten auf dem Transportweg. Benutzerprofile sollten immer geschutzt sein. Dies gilt fur
ruhende Daten und Daten auf dem Transportweg. Die Kommunikation uber Siilo Messenger kann fur den Nutzer und
die Erfullung dessen Arbeit unverzichtbar sein. Die Kontinuitat von Siilo hat somit héchste Prioritat. Im Notfall ist es
wichtig, die Nutzer daruber zu informieren was mit ihren (moglicherweise) vertraulichen Informationen geschehen ist
und ab wann der Messenger wieder zur Verfugung steht. Es muss auch klar sein, wie viele Informationen verloren
gegangen sind und ob Informationen veroffentlicht wurden oder nicht.

Unser Sicherheitsteam sowie autorisiertes Personal (z.B. Contingency-Team) ist verantwortlich fur die Datenrettung
und Wiederherstellung von Informationssystemen wahrend eines Notfalls. In regelméRkigen Abstdanden werden
unsere Notfallplane uberpruft. Die Plane werden erforderlichenfalls uberarbeitet, um Probleme oder Lucken zu
beheben, die durch den Testprozess festgestellt wurden. In Fallen, in denen Sicherheitsvorfalle auftreten, die eine
sofortige Anderung unserer Plane erfordern, werden wir die erforderlichen Anderungen vornehmen, um das
Sicherheitsproblem zu beheben.

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A6 - Organisation der Informationssicherheit

A12 - Betriebssicherheit

A15 - Lieferantenbeziehungen

A17 - Geschéftskontinuitdtsmanagement

9. Pseudonymisierung

MaRknahmen, die gemak Art. 32 Abs. 1lit. ein DS-GVO; Kunst. 25 Abs. 1 DS-GVO gewahrleistet, dass verarbeitete
Daten ohne zuséatzliche Informationen nicht mehr einer bestimmten Person zugeordnet werden kdnnen.

Diese MaRknahmen sind fur Siilo nicht zutreffend, da wir modernste Verschlusselungstechniken verwenden und somit
die Daten vollstandig anonymisieren.

10. Evaluierung

MaRnahmen zur Uberprufung und Bewertung der Wirksamkeit der technischen und organisatorischen MaRnahmen
zur Gewahrleistung der Sicherheit der Verarbeitung. (zB Datenschutz-Management; Inciden
t-Response-Management; Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO); Auftragskontrolle)

Unser Sicherheitsteam fuhrt regelmaRig sowohl die nichttechnische Bewertung der Dokumentation von Richtlinien
und Verfahren als auch die technische Bewertung unserer Informationssysteme durch. Die Sicherheitsmaknahmen
werden erforderlichenfalls uberarbeitet, um Probleme oder Luicken zu beheben, die bei den Bewertungsverfahren
festgestellt wurden. Wir werden sicherstellen, dass die Ergebnisse solcher Bewertungen dokumentiert werden . In
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Bezug auf unsere Zertifizierungen / Compliance-Anforderungen haben auch (zwei) jahrliche Audits und
Penetrationstests durch angesehene externe Sicherheitsexperten stattgefunden .

Dies wird in den folgenden Abschnitten unserer Zertifizierung behandelt:
A18 - Einhaltung
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