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gung und die Einfuhrung der elektronischen Patientenakte

(EPA) dafur, dass die Verfugbarkeit von Patientendaten stetig
wachst. Zugleich geht der Trend seit einigen Jahren in Richtung
vernetzte Strukturen und mobile Endgerate. Diese Entwicklung
bringt viele neue Risiken und Anforderungen mit sich, vor allem
in der IT-Sicherheit und im Datenschutz. Da insbesondere der
Datenschutz einen hohen Stellenwert im Gesundheitswesen ein-
nimmt, gilt es, die neuen technologischen Méglichkeiten zwin-
gend datenschutzrechtlich zu bewerten und entsprechend aus-
zugestalten. Das Augenmerk liegt dabei hauptséachlich auf den
technologischen Aspekten, da fiir die digitale Datenverarbeitung,
-nutzung und -Ubertragung die gleichen datenschutzrechtlichen
Rahmenbedingungen gelten wie beim Einsatz von Papier.

I n den Krankenh&usern sorgen die zunehmende IT-Durchdrin-

Visite, interne Audits: Nutzung mobiler Endgerate
Um die Vorteile der EPA und der Digitalisierung auszuschopfen,
setzen viele Krankenhduser bereits verstarkt mobile Endgeréte
wie PDAs (Personal Digjtal Assistants) und Tablets ein, zum Bei-
spiel in der mobilen Visite, in der Patientenaufklarung, internen
Audits, flr die Terminkoordination oder zum einfachen und schnel-
len Informationsaustausch. Ein besonderes Risiko entsteht da-
durch, dass Mitarbeiter diese Gerate verlieren oder die Gerate ge-
stohlen werden kdnnen. Dann ist ein Zugriff auf darauf gespei-
cherte Daten, wie E-Mails, Fotos, Kontakt- oder Standortdaten
nicht auszuschlielen. Auerdem kdnnen Angreifer die Gerate ma-
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DIGITALISIERUNG

Wie Kliniken digitale
Patientendaten am

besten schutzen

Die Digitalisierung bietet viele Maglichkeiten,

Prozesse effizienter zu gestalten und Kosten zu sparen.
Doch damit gehen Risiken in IT-Sicherheit und
Datenschutz einher. Wagen die Kliniken diese kritisch ab,
kénnen sie die neuen Chancen sicher nutzen.

nipulieren und unbemerkt zurtiickgeben, um sich so unberechtig-
ten Zugang zu sensiblen Informationen zu verschaffen. Dabei ist
das Gefahrdungspotenzial unterschiedlich, je nachdem, ob Mitar-
beiter mobile Endgerate ausschlieflich einrichtungsintern nutzen
oder sie private Endgerate auch in der Einrichtung nutzen.

Betriebseigene Gerate: relativ geringes Risiko
Werden betriebseigene Gerate einrichtungsintern verwendet,
kénnen die Mitarbeiter der IT diese effektiv verwalten und pro-
blemlos in das geschutzte WLAN integrieren, zum Beispiel mit ei-
ner Device-Management-Software. Dann greifen alle Nutzer Uber
ihre jeweilige Benutzerkennung auf das System zu, wobei das
System am Rollenberechtigungskonzept gemafd der OH-KIS aus-
zurichten ist. Dabei unterbleibt das Speichern sensibler Daten
auf dem mobilen Endgerat. Halten die Nutzer die regularen IT-
SicherheitsmafSnahmen ein, ist das Risiko des Datenmissbrauchs
relativ gering.

Verwenden Mitarbeiter ihre privaten Mobiltelefone oder
Smartphones auch dienstlich (Mischnutzung), sind die Gefahren
deutlich héher einzustufen, da diese meist nicht in gleichem Maf3e
geschitzt sind wie betriebseigene Gerate. Zudem trennen die Nut-
zer meist nicht zwischen privaten und dienstlichen Daten oder Pro-
grammen (Apps). Das ist problematisch, da viele Apps Zugriff auf
personenbezogene Daten wie Kontaktlisten, E-Mail-Verkehr oder
Fotos haben oder direkt auf Geratesensoren, Kameras oder das
Mikrofon zugreifen. Daher kommt es vor, dass Daten unbemerkt
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gespeichert und an Dritte Ubermittelt werden, beispielsweise An-
bieter der Apps oder soziale Netzwerke. Zudem nutzen oft unbe-
fugte Dritte, wie Familienangehdrige, die privaten Geréate. Bei die-
ser Mischnutzung sind also neben technischen Sicherungsmaf-
nahmen auch organisatorische MafSnahmen angezeigt. Dazu
zahlt, die Mitarbeiter zu sensibilisieren und zu verpflichten, sicher-
heitsrelevante Verhaltensregeln strikt einzuhalten.

Intersektorale Kommunikation: sichere Wege

Die zunehmende Vernetzung aller an einer digitalisierten inter-
sektoralen Kommunikation Beteiligten wird fur die Geschéaftspro-
zesse im Gesundheitswesen immer wichtiger. Sowohl der digita-
le Datenaustausch mit den Kostentragern als auch der zwischen
stationaren Einrichtungen und niedergelassenen Arzten riicken
in den Fokus. Um den Datenschutz zu gewahrleisten ist es not-
wendig, die Inhalte der Kommunikation vor Unbefugten und vor
unberechtigter Nutzung zu schitzen. Entscheidend ist, sichere
Kommunikationswege einzusetzen, zum Beispiel mithilfe von
Verschlusselungstechnologien. Eine Variante ist, die Daten mit-
tels VPN-Tunnel zu Ubertragen, wie im Fall des KV-SafeNet. Eine
weitere Moglichkeit bietet kiinftig auch die Telematik-Infrastruk-
tur. Dabei kdnnen Daten, wie elektronische Arztbriefe, in einem
geschlossenen Netz Ubermittelt werden, indem die Nutzer Ver-
schlusselungstechnologien verwenden.

Beide Kommunikationswege hat der Gesetzgeber freigege-
ben, sie kdnnen somit bedenkenlos genutzt werden. Das Ver-
wenden von E-Mails ist hingegen ohne eine zusatzliche Ende-zu-
Ende-VerschlUsselung nicht geeignet, Patientendaten zu Uber-
tragen. Fur telemedizinische Anwendungen, wie das Telekonsil,
gibt es derzeit noch keine vom Gesetzgeber freigegebenen Kom-
munikationswege, sodass die Nutzer jeweils individuelle techni-
sche Lésungen finden mussen.

Internetdienste und Messenger: hohes Risiko
Inzwischen nutzen auch immer mehr Menschen gerateunabhén-
gig diverse Internet- und Cloud-Dienste, Uber die sie personenbe-
zogene Daten Ubermitteln und verarbeiten. Neben der unkompli-
zierten Handhabung, hoher Geschwindigkeit und leichter Vernet-
zung ermoglicht das eine nahezu unbegrenzte Verfligbarkeit von
Daten. So kommt es vor, dass Laborbefunde oder Rontgenbilder
mit dem Smartphone abfotografiert und mittels Messenger an
einen Kollegen gesendet werden, um dessen Rat einzuholen.

Mit dem hohen Nutzungskomfort von Diensten wie Dropbox,
Skype oder WhatsApp geht jedoch ein extrem hohes daten-
schutzrechtliches Risiko einher. Wer solche Dienste nutzt, bt
die alleinige Verfugungsgewalt Uber die Daten ein, da diese au-
Berhalb der eigenen IT-Systeme gespeichert und verarbeitet wer-
den. Vielmehr herrscht vollige Intransparenz dartber, wo und wie
die Daten gespeichert werden, wer Zugriff darauf hat und ob die
Daten fir unrechtmafige Zwecke missbraucht werden. Zudem
bieten diese Dienste meist keine ausreichende Verschlisselung,
auch ein versehentliches Ubermitteln an einen unberechtigten
Empfénger aus der eigenen Kontaktliste ist nicht auszuschlie-
Ben. Deshalb ist davon abzuraten, solche Internet- und Cloud-
Dienste dienstlich zu nutzen.

Dr. Henning Kropp, Senior-Berater
Dr. Uwe Giinther, Geschéaftsfiihrer
Sanovis GmbH

81679 Minchen
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»Flexible Losungen auf
dem Karriereweg"

Frau Dr. Giithlin, warum sollten sich Arzte fiir eine wissen-
schaftliche Karriere an der Uni entscheiden?
Wissenschaftliche Karrieren eroffnen viele Optionen, ins-
besondere die Moéglichkeit zu habilitieren, und zwar in ei-
nem Umfeld, das die Bedirfnisse von Wissenschaftlern
genau kennt. Jeder Arzt identifiziert fruher oder spater Ver-
sorgungsprobleme im Umfeld seines Handelns. In der Wis-
senschaft hat man Zeit und Ressourcen, diese genauer
zu untersuchen - auch wenn man als wissenschaftlicher
Mitarbeiter weniger verdient als ein klinisch tatiger Arzt.

Was tun Sie ganz konkret, um Arzte fiir die Arbeit an Ihrem
Institut zu begeistern?

Zum einen bieten wir Arzten in Weiterbildung zum Facharzt
fur Allgemeinmedizin die Moglichkeit, sich Zeiten bei uns
auf ihre Weiterbildung anrechnen zu lassen. Zum anderen
helfen wir den Mitarbeitern, effektiv und schnell zu publi-
zieren und bieten Hilfestellungen, Projekte zu konzipieren
und alle Schritte wissenschaftlichen Arbeitens zu lernen.

Welche Vorteile bieten Sie als Arbeitgeber?
Wir bieten individuelle Karriereberatung an und wir bemu-
hen uns immer um flexible Lésungen, sodass jeder Einzel-

Interview mit Dr. Corina
Giithlin, Leiterin des
Arbeitsbereichs For-
schungsmethodik und
Projektmanagement am
Institut fir Allgemein-
medizin an der Johann
Wolfgang Goethe-Uni-
versitat Frankfurt am
Main

ne auch klinische Tatigkeiten, Weiterbildung und Familien-
grindung mit wissenschaftlichem Arbeiten verbinden
kann. Als wissenschaftlich arbeitendes Institut sind wir
besser als Kliniken oder niedergelassene Praxen darauf
vorbereitet, unseren Mitarbeitern die Freiheiten zu lassen,
die sie auf dem Karriereweg manchmal brauchen.

Wie geht das alles zusammen?

Man sollte klinisches Arbeiten in Verbindung mit wissen-
schaftlichem Arbeiten so aufteilen, dass kein Umfeld mit
dem anderen um Zeit konkurriert, am besten ist ein Wech-
sel im Wochenrhythmus. Auch Kliniken und niedergelasse-
ne Arzte als Arbeitgeber machen diese Lésungen mit.
Doch solche Hybridlésungen sind noch zu wenig bekannt.



